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La dépérimétrisation...

Sujet un poil polémique en vogue en ce moment

Suppression (ou presque) des firewalls

Ouverture des périmètres

Concentration sur la sécurité des données

Vision quelque peu surprenante, mais néanmoins
intéressante
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Dépérimétrisation — Cédric BLANCHER — 3/17

Agenda
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Jericho Forum

Think Tank poussant la dépérimétrisation

Les 11 commandements

Business Case for Deperimeterisation

Nombreux White Papers

Présentations et exemples
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Arguments (1)
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Arguments (2)

En résumé

Les mécanismes de sécurité réseau sont vieux

Ils ne préviennent pas la plupart des attaques

Ils sont contre-productifs

Solution

Ouvrir le réseau pour rétablir de la connectivité

Remonter la sécurité vers les applications
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Problèmes ?

Une jolie collection de Yakafokons c© qui apportent
plus de questions que de réponses

Envisageable techniquement ?

Quels sont les bénéfices ?

Quelle est leur portée ?

Tout le monde peut-il en profiter ?

Quelles sont les limites, les risques ?

Etc.
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Point de vue du réseau...

Migration vers un réseau plus plat

Moins de firewalls

Plus de connectivité (cf. modèle IPv6)

Sécurité de bout en bout

Fonctionnalités : overlay, mobilité, etc.

Globalement, on sait gérer à ce niveau
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Repérimétrisation

On ne supprime pas le périmètre, on le reconstruit...

Périmètre ”physique” plus ouvert

Construction d’un domaine logique (ou plus)

Fonctionnement au sein de ce(s) nouveau(x)
périmètre(s)

La dépérimétrisation transforme le périmètre physique
en périmètre logique par l’utilisation de liens chiffrés
(VPN, SSL/TLS, etc.)
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Point de vue système...

La situation n’évolue pas trop

Mêmes moyens de sécurité

Menaces client-side

Problématiques de confinement

La question reste de savoir comment gérer
l’exposition des systèmes en terme de résilience, en
particulier par rapport au reste du périmètre...
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L’accès aux données

Problématique strictement identique

Mêmes services

Mêmes données

Mêmes accès

Le problème essentiel est de gérer l’impact de
l’exposition accrue des clients
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L’accès aux données

Le fond du problème réside dans la gestion des
données

La valeur réside dans les données

Comment protéger efficacement les données ?

Problématique accrue par le fait que de nombreuses
données ne transitent pas sur le réseau !
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Une solution ?

La dépérimétrisation c’est peut-être sexy, mais...

Comment gérer l’explosition des clients avec des
moyens dépassés

Comment gérer la protection des données dans
ces conditions

Quelle est la résilience d’un tel réseau face à un
hôte compromis ?

De bons sentiments, mais qui demandent encore
beaucoup de travail...
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That’s all folks !

Merci pour votre patience...

Questions ?
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