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La virtualisation en bref

But : faire fonctionner plusieurs systémes d’exploitation (OS) sur une méme machine
physique

Machines virtuelles

Windows Linux Mac0Ss

Machines physiques

Hyperviseur
Windows Linux MacOS yP
e
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Réle d’un hyperviseur

Fournir un environnement équivalent

@ Virtualisation du processeur (Intel)

o Laisser s’exécuter les instructions non sensibles
o Intercepter et virtualiser les instructions sensibles

@ Virtualisation de I'accés aux ressources mémoire
@ Virtualisation des périphériques

@ Code complexe
@ Intervention niveau systeme
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Risques de sécurité

@ Sans virtualisation :
isolation physique

Windows
@ Avec virtualisation :
isolation logicielle -
Matériel

Hyperviseur

Matériel

Machine héte
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Risques de sécurité

@ Sans virtualisation :
isolation physique Windows

@ Avec virtualisation : 0
isolation logicielle -
Matériel

Problématique

Hyperviseur

Matériel

Machine héte

Les hyperviseurs actuels sont-ils robustes ?
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Notre approche

Recherche par analyse comportementale

@ Construire une VM a configuration systéme atypique
@ Lancer des tests mettant en jeu un traitement de I'hyperviseur
@ Observer le comportement des hyperviseurs

Possibilités de mise en ceuvre

@ Windows, Linux : contréle partiel de la communication avec le matériel
@ Simple Operating System, OSy, etc. : peu adaptés a la recherche de failles
@ VESPA : outil se limitant a la recherche de failles dans les périphériques

Solution retenue : proposer un outil adapté aux tests des hyperviseurs
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CrashOS : Le projet

CrashQS

Machine héte

@ OS minimaliste, open-source (licence GPLv2)
@ Langage C et assembleur (Intel)

@ 2 mois de développement (API)

@ Lancé sur Ramooflax, VMware, Xen (HVM)

8 juin 2017 9 SSTIC



CrashOS : Recherche de vulnérabilités systéme dans les hyperviseurs AI RBUS

|Eile Edit View VM Tabs Help & D=0
& crashOS ~

s crashOS

»Start up this guest operating system
@Edit virtual machine settings
@Upgrade this virtual machine

~Devices
=Memory 512 MB
@Processors 1

ZHard Disk (IDE) 4GB
Network Adapter .../dev/vmnet1)
Network Adapter 2 .../dev/vmnet8)

®Serial Port ...hos/serial.log
@Serial Port 2 ...hos/trace.log
@Serial Port 3 ...shos/test.log
®Serial Port 4 ...hos/test2.log
=Display Auto detect

~ Description
Type here to enter a description of
this virtual machine.

~ Virtual Machine Details
State: Powered Off
e o

Confi

/crashos/crashos.vmx
Hardware compatibil

y: Workstation 10.x virtual machine
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CrashOS : Core (API)

Fonctionnalités systeme

@ Acces a la mémoire physique

@ Mécanisme de protection mémoire

@ Gestion des interruptions

@ Communication avec les périphériques
@ Support de la paravirtualisation

8 juin 2017 11

AIRBUS

Exemple :

#define enable_paging ()
asm volatile (

"mov %%cr0, %kheax \n"
"or $0x80000000, %%eax \a"
"mov Y%%eax, %%crO0":::"eax" )
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CrashOS : Core (API)

Fonctionnalités systéme Exemple :

@ Acces a la mémoire physique
#define enable_paging()

@ Mécanisme de protection mémoire .
asm volatile (

@ Gestion des interruptions "mov %%crO, %heax \n"
@ Communication avec les périphériques "or $0x80000000, “keax \n"
"mov Y%%eax, %%crO0":::"eax" )

@ Support de la paravirtualisation

Fonctionnalités de lancement des tests
@ Macro DECLARE_TEST(test_x) sur chaque test
@ Lancement en série des tests répertoriés

@ Affichage de messages a I'écran ou sur le port série
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CrashOS : Principe de fonctionnement

Makefile

Code CrashOS testl,

test3,
test7

compilation m
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CrashOS : Format d’un test

@ Fonction d'initialisation test_t test_x = {

@ Sauvegarde de I'état courant .name = "test name",

o Définition d’un contexte particulier .desc = "test description",
@ Fonction du test en lui-méme .init = init_test_x,

e Exécution de I'action a déclencher .test = test_test_x,

o Affichage de logs adaptés au test .fini = restore_test_x
@ Fonction de restauration i

o Réinitialiser I'état sauvegardé DECLARE_TEST (test_x)
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Démarche d’élaboration d’attaque

Elaboration de tests pertinents

@ Compréhension poussée des rouages du
processeur Intel

@ Bonne connaissance du role des hyperviseurs

Points critiques identifiés (CVE)
@ Désassemblage des instructions
@ Emulation des instructions sensibles
@ Virtualisation ou émulation des périphériques
@ etc.
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Quelques cas de tests dans CrashOS

8juin 2017

REP QUTS COM3 - DS sur 2 pages non contigués

REP QUTS COM3 - Ring 3 avec DS sur une page ring 0
REP OUTS COMS3 - Ring 3 avec probléme de droits
REP OUTS COM1 - @data > limite

REP QUTS COM1 — DS en expand-down

REP OUTS COM1 - taille > 130 octets

REP OUTS COM1 — Instruction mode 16

QUT 0xb2 (#SMI) — fuzzing avec valeurs random
Instructions privilégiées en ring 3

Instructions sensibles non-privilégiées — violation de
droits

Instruction placée sur 2 pages
Toute valeur sur n'importe quel port d'l/O
LIMP avec opérande en MMIO et mauvais droits

Task switch avec opérande en MMIO

o
=

eges

segmentation

x

pagination

modes

nested virt.

instructions

données

VMware

000000

Ramooflax Xen(HVM)

QGG G 00 OO0

&
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Un premier exemple : écriture d’un grand buffer sur le port série COM 1

// REP 0UTS instruction
asm volatile (

"mov $0x3f8, %hedx \n" /* serial port COM 1 x/
"mov $0x400000, %kesi \n" /* buffer address */
"mov $65, %hecx \n" /* number of byte */
"rep outsb N

65

]

Hyperviseur a tester

Machine hote

"
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Un premier exemple : écriture d’un grand buffer sur le port série COM 1

// REP OUTS instruction

asm volatile (

"mov $0x3f8,

%%edx \n" /* serial port COM 1 */

"mov $0x400000, %%esi \n" /* buffer address */
"mov $65, %%ecx \n" /* number of byte */
"rep outsb Wi g aa)) 3

Ramooflax

Machine héte

8juin 2017
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Un premier exemple : écriture d’un grand buffer sur le port série COM 1
Buffer overflow et corruption mémoire de la structure info de Ramooflax

0 aaaaaaaaaaaaaaa

- - aaaaaaaaaaaaaaa
64  aaaaaaaaaaaaaaa

- aaaaaaaaaaaaaaa

80  3aaaaaaaaaaaaaa

aaaaaaaaaaaaaaa

- aaaaaaaaaaaaaaa
113 3a2222222222232a

151 22@aaaaaaaaaaaa

3aaaaaaaaaaaaaa

129 aaaaaaaaaaaaaaa
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Un premier exemple : écriture d’un grand buffer sur le port série COM 1

VMware Workstation unrecoverable error: (vcpu-0)
CrashOs vcpu-0: Y vmcore/ i c:86
bugNr=187997 . . i

Alog file is lable in rashos/

vmware.log".
You can request support.
oflax = L
To collect data to submit to VMware support, choose

"Collect Support Data" from the Help menu.

You can also run the "vm-support" script in the
VMware Workstation Workstation folder directly.
We will respond on the basis of your support
(12-0) entitlement.

.P‘

Analyse du bug : Monitor panic de Vmware lorsque @PTE mal configurée

€9 ok
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Un deuxieme exemple : changement de privilege (FAR JMP)

Rappels : fonctionnement du FAR JMP

Avant FAR JMP

cs_1 l cs_2

Mémoire Privilege P1 Privilege P2

8 juin 2017 20
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Un deuxieme exemple : changement de privilege (FAR JMP)

Rappels : fonctionnement du FAR JMP

JMP CS_2: EIP_2

cs_1 Jf

Mémoire Privilege P1

Privilege P2

8 juin 2017
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Un deuxieme exemple : changement de privilege (FAR JMP)

Rappels : fonctionnement du FAR JMP

Mémoire

cs_1

Apres FAR JMP

cs_2

Privilege P1

Privilege P2

AIRBUS

@ Remarque : transfert réussi seulement si les parameétres respectent plus d'une

vingtaine de conditions

@ But de I'attaque : s’assurer que les hyperviseurs vérifient bien chacune des
conditions (inspiré de CVE-2014-8595 - Xen HVM)

8 juin 2017
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Un deuxieme exemple : changement de privilege (FAR JMP)

EP  JMPCS_2:EIP_2

cs 1 cs 2

Mémoire Privilege : 0

N

Erreur : Condition non vérifiée

N

VMM a tester

CrashOS

Machine hote

]
]
]
I
|
|
|
1
1
1
1
: HGP
1
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Un deuxieme exemple : changement de privilege (FAR JMP)
Cas de Xen (HVM) :

Not tainted ]----
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Un deuxieme exemple : changement de privilege (FAR JMP)

Cas de VMware :

Fle Edit View VM Tabs Help [&

[§ crashos Sil

")
&
—
|
i

-= oBBo0 =- Starting....

seriall ready
—-= oBBo0 =- Crash 03 ready.

< I[1 >
+ Running init ...ok.
+ Running test
ring 3 cs Bxlb privilege : 3 (before ljMp)
ring 3 sel Bx38 privilege : 8
GP_handler : Segmentation fault at Bx281b81 (error code :
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Divers résultats

Crashs de la VM

@ VMware et pagination
@ Monitor panic VERIFY
@ VMware et périphériques
o Monitor panic VERIFY

@ Monitor panic NOT_IMPLEMENTED
o Monitor panic NOT_REACHED

@ VMware et nested virtualization
@ Monitor panic EPT Misconfiguration

@ KVM : KVM internal error. Suberror : 3

Autres

@ Ramooflax : Controle de la VM (buffer UART)

AIRBUS

VMware Workstation unrecoverable error: (vcpu-0)
vcpu-0:VERIFY vmcore/vymm/mmu/pageWalkSimple.c:86
bugNr=187997

Alog file is available in “/h i rashos/
vmware.log",

You can request support.

To collect data to submit to VMware support, choose
"Collect Support Data" from the Help menu.

You can also run the "vm-support” script in the
Workstation folder directly.

We will respond on the basis of your support
entitlement.

9 ox

@ Ramooflax : Mauvaise résolution d’adresse (V8086)
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Conclusion et perspectives

CrashOS aujourd’hui

@ Opensource

@ OS minimaliste configurable

@ Rédaction simple d’attaques systeéme sur les hyperviseurs
@ Premiers résultats sous VMware et Ramooflax

Perspectives de I'outil

@ De nouveaux tests a élaborer
@ De nouvelles fonctionnalités a implémenter (64 bit, nested virtualization, etc.)
@ D’autres hyperviseurs a tester (Xen PV, KVM, Virtualbox, etc.)
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Merci pour votre attention

Des questions ?
https://github.com/airbus-seclab/crashos

anais.gantet@airbus.com
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