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Contexte
Objectif de la présentation

D’une campagne AFL++... ... À une visualisation de couverture de code
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Fuzzer
AFL++

American Fuzzy Loop plus plus (AFL++)

Code : https://github.com/AFLplusplus/AFLplusplus
Documentation : https://aflplus.plus

• Fuzzer guidé par la couverture de code
• Supportant les cibles avec ou sans code source
• Capable de détecter une variété de comportements (via ASAN, MSAN, UBSAN, etc.)

https://google.github.io/fuzzbench
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Fuzzer
Principe détaillé du fuzzing (AFL++)

Choix du compilateur / mode
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Compilation

Cible

Collecte

Déduplication

Minimisation
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Exécution de AFL++

Parallélisation
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https://aflplus.plus/docs
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Instrumentation de la cible
Instrumentation interne à AFL++

Cible

• GCC : afl-gcc
• LLVM : afl-clang

Code source disponible

• Linux : QEMU / Frida
• Windows : Wine
• Embarqué : Unicorn

Cible compilée
⇒ Instrumentation

interne uniquement
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afl-cov-fast
Une interface unifiée pour obtenir la couverture de code

gcc

$ afl-cov-fast.py -m gcc --code-dir src --afl-fuzzing-dir output \
--coverage-cmd './a.out @@' -j8

LLVM

$ afl-cov-fast.py -m llvm --code-dir src --afl-fuzzing-dir output \
--coverage-cmd './a.out @@' --binary-path 'a.out' -j8

QEMU

$ afl-cov-fast.py -m qemu --afl-fuzzing-dir output --afl-path AFLplusplus \
--coverage-cmd './a.out @@' -j8

Frida

$ afl-cov-fast.py -m frida --afl-fuzzing-dir output --afl-path AFLplusplus \
--coverage-cmd './a.out @@' -j8

04/06/2025 12
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État de l’art
Outils de mesure de couverture de code

Code source disponible

• afl-cov
• Couverture de code par campagne / élement du corpus / fonction
• Analyse en Python de chaque sortie
• GCC / LLVM uniquement

Code source non disponible (QEMU uniquement)

Version de QEMU Format de sortie

afl-qemu-cov Modifiée CSV

aflq_fast_cov Modifiée (aflqemu) Textuel

pyafl_qemu_trace Originale JSON

04/06/2025 13
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Mesure de la couverture de code
Instrumentation avec code source

Cible

GCC : –-coverage

LLVM : -fprofile-instr-generate
-fcoverage-mapping

.lcov .html
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Visualisation de la couverture de code
afl-cov-fast pour GCC et LLVM
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Contributions
Instrumentation avec qemuafl

Tiny Code Generator (TCG)

• Les plugins TCG QEMU peuvent recevoir des évènements lors de la traduction et l’exécution de blocs
• Le plugin contrib/plugins/drcov.c exporte la couverture au format Drcov

• Non disponible dans qemuafl
• N’enregistre pas les zones mémoires de la cible lors de l’exécution

Contributions

• Support de drcov.c dans qemuafl (#56)
• Ajout des zones mémoires de la cible dans l’export (modules chargés, adresses, etc.)
• Support ajouté dans AFL++ (#1956)

Obtention de la couverture

• Utiliser la variable d’environnement QEMU_PLUGIN pour charger libdrcov.so
• Génère un fichier Drcov à chaque exécution

04/06/2025 17

https://www.qemu.org/docs/master/devel/tcg-plugins.html
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Visualisation de la couverture de code
afl-cov-fast pour QEMU et Frida

Chargement du fichier Drcov

• Dans IDA ou Binary Ninja avec lighthouse
• Dans Ghidra avec Cartographer ou lightkeeper
• Dans Cutter avec CutterDRcov

Lighthouse Cartographer CutterDRcov
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https://github.com/gaasedelen/lighthouse
https://github.com/nccgroup/Cartographer
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afl-cov-fast
Démo

Démo
Exemple d’une campagne AFL++-QEMU

sur x509-parser
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https://github.com/ANSSI-FR/x509-parser
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Conclusion
afl-cov-fast

Implémentation

• Script Python utilisant des outils standards (lcov, genhtml, afl-qemu-trace, drcov-merge, etc.)
• Support de GCC / LLVM / QEMU / Frida
• Option d’exécution parallèle

Utilisation

1 Exécuter la campagne
2 Récupérer le dossier output de AFL++
3 Recompiler la cible pour générer les informations de couverture (si nécessaire)
4 Relancer la cible sur chaque entrée
5 Combiner les informations de couverture

04/06/2025 21
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Conclusion

Merci pour votre attention !

Des questions ?

https://github.com/airbus-seclab/afl-cov-fast

–

@AirbusSecLab – https://airbus-seclab.github.io
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